
Mirko De Maldè,  Lynkeus (MHMD Project Coordinator)

Wired Health 

Milano, 15 marzo 2018



2

La rivoluzione dei big data in medicina

• «Big Data Explosion» : 150 exabyte di 
dati raccolti a livello  globale ogni anno

• Nuove fonti di dati: pan-omica, 
sensori, device mobili, social network,
Internet of Things (IoT)

• Entro il 2020 il 40% delle tecnologie 
IoT saranno connesse alla salute (mIoT)

"big-data_conew1" (CC BY-SA 2.0) by luckey_sun
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Perché blockchain, perché MHMD?

• L’accesso ai dati sanitari da parte dei pazienti è complesso, 
non tempestivo, e spesso non accompagnato da opzioni 
semplici per scambiare i dati con altri operatori

• Esiste un crescente rischio collegato alla sicurezza dei dati 
sanitari e del loro scambio fra vari operatori

• Gli ospedali e altri prestatori di servizi sanitari non riescono 
ad estrarre il massimo valore dai dati, per ottimizzare 
diagnosi e cura

PORTABILITÁ

SICUREZZA

VALORE DEI DATI
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Accesso ai dati da parte dei pazienti…

• Ad oggi, il paziente è la «singola persona meno utilizzata nel 
sistema sanitario» (Cfr Eric Topol, MD)

• Esiste una crescente pressione per rendere i pazienti in grado di 
accedere e controllare facilmente i propri dati

• La General Data Protection Regulation indica due fondamentali 
«nuovi diritti» all’accesso e alla portabilità dei dati in formato 
elettronico

• La tendenza generale è quella di rimettere il paziente al centro del 
processo di cura, secondo la logica della medicina partecipativa, 
preventiva, predittiva, e personalizzata (c.d. 4P Medicine)
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Il nuovo diritto alla proprietà e accessibilità dei dati sanitari

“[We shall overcome] the old, paternalistic model in 
medicine in which the data is generated and owned 
by doctors and hospitals”…

“Patients should be the owners of their own 
medical data. It’s an entitlement and civil right that 
should be recognized”.
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Il rinnovato ruolo del consenso nella GDPR

La GDPR insiste sul ruolo del consenso del “data subject”, che deve essere

▪ Fornito liberamente, informato, spefico per il trattamento del dato richiesto

▪ Facilmente comprensibile, scritto in un linguaggio accessibile ai non esperti

▪ Dimostrabile dal Data controller
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Il problema del furto di dati sensibili
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• La tecnologia blockchain promette di consentire accesso sicuro ai dati sanitari 

dovunque, da qualunque device e in ogni momento

• Il Blockchain è un “ledger distribuito” sicuro, impossibile da manomettere
o Tutte le transazione sono confermate dai partecipanti al network attraverso meccanismi di consenso, 

e inserite in blocchi che vengono poi aggiunti alla catena principale
o L’intero network è responsabile per verifica di legittimità/validità di ciascuna transazione, ponendo in 

essere un sistema di controllo distribuito molto difficile da scardinare

• Ciascun soggetto può effettuare transazioni anonime sul ledger
o Usando la chiave crittografica pubblica, si potrà interagire col sistema identificandosi nel network 
o La chiave privata verrà tenuta al sicuro, e consentirà al solo proprietario delle informazioni di gestire 

cosa accade ai dati e come vi si può trarre accesso

Consentire un flusso e un accesso sicuro ai dati: 

il ruolo della tecnologia blockchain
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Un workflow ideale

IL DATO VIENE GENERATO 

(wearable device, o da una macchina presso il centro di cura, 
etc.)

IL DATO VIENE ENCRITTATO

un persistent identifier viene attribuito al dato e viene
condiviso sul blockchain, nel wallet del paziente

IL DATO VIENE RICHIESTO

l’ID viene usato per recuperare il dato sul blockchain

IL DATO VIENE DECRITTATO SUL DEVICE



10

Regolare l’accesso ai dati tramite smart contract

Identificazione avvenuta
Smart contract – condizioni:

Esistenza consenso

Smart contract – condizioni:
Esistenza consenso

Tipo di uso consentito

Smart contract – condizioni:
Esistenza consenso

Tipo di uso consentito
Ente autorizzato

Accesso al dato
consentito

Consenso
sui dati

Tipo di uso
consentito

Ente che richiede il
dato

ID dato
ID richiedente
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Possibili scenari applicativi
Scenario applicativo Vantaggi blockchain

Scambio di dati Rendere sicure e tracciabili le transazioni di dati fra diversi stakeholders

Accesso ai dati Il Cittadino può avere un Personal Data Account nel quale raccogliere tutti i 
propri dati, dai wearable device ai dati ospedalieri

Interoperabilità Ottenere una “integrazione virtuale” fra diversi sistemi informatici, usando 
persistent identifier per i dati, da poter recuperare al momento del bisogno 
con chiavi di accesso crittografate da vari «siloes» separati

Trial clinici Possibilità di raccogliere facilmente coorti virtuali per clinical trial, 
selezionando già i pazienti rispondenti ai criteri di inclusione. Il consenso 
sarebbe garantito e “allegato” al dato

Autenticità farmaci Tenere traccia del processo di produzione del farmaco fino allo scaffale, 
garantendo l’autenticitià del farmaco e consentendo audit trail immediato 
di tutti i passaggi
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Uso dei dati per 
ricerca & sviluppo

Blockchain-enabled convergence

Research centre 
and industry

Hospital

• Accesso ai dati
• Possibilità di condivisione

(second opinion, contribuire
alla ricerca)

• Dati in cambio di servizi (p.es 
schemi assicurativi
personalizzati)

• Più facile condivisione dei dati
• Dati disponibili per la ricerca
• Sicurezza e privacy dei dati

(servizi di anonimizzazione-
pseudonimizzazione)

• Dati in cambio di servizi o 
compensi da parte di industria
farmaceutica o biomedica

Database aperto, 
decentralizzato, su larga scala

Sviluppo degli
algoritmi di 

intelligenza artificiale

Individual patient

Data Marketplace
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Blockchain-enabled convergence (2)

Agenti autonomi basati su IA 
(AI-DAO)

IA autonome con meccanismi
automatici (smart contract-

based) di remunerazione

Definiscono
regole/permessi/uso dati

Sviluppano AI 
avanzate

Ottengono analisi avanzate su dati
per migliorare

prevenzione/diagnosi/cura

vengono remunerati
automaticamente ad ogni uso

Cercano algoritmi per svolgere
specifiche analisi

(su regole e interessi impostate
dall’utente)

Svolgono analisi sui dati
• on demand (data-driven) 
• autonomamente (training,  

testing)
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Problemi aperti

La tecnologia blockchain è ancora ai suoi inizi, e molti problemi tecnici devono essere risolti prima 
di poterne sfruttare appieno il potenziale.

Fra questi problemi ricordiamo:
• Scalabilità: l’attuale stato di implementazione del blockchain è tale da consentire ancora la 

gestione di poche transazioni al secondo
• Consumo di risorse computazionali ed energetiche: i meccanismi prevalenti di consenso e 

di validazione delle transazioni richiedono importanti risorse computazionali ed 
energetiche, che sarebbero difficili da gestire al momento dell’allargamento della base 
utenti

• GDPR compliance e privacy: una serie di caratteristiche tecniche della tecnologia 
potrebbero essere in contrasto con la GDPR, per quanto attiene (p.es.) al right to be 
forgotten, al processamento automatico, all’attribuzione di responsabilità a data controller 
e data processor
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Una strategia di collaborazione

• Lynkeus ha posto in essere diverse iniziative per promuovere un dibattito sulla tecnologi
blockchain, sull’adozione di standard e soluzioni tecnologiche condivise, e sull’uso della tecnologia
in vari contesti pubblici.

• Research Data Alliance: abbiamo lanciato un Working Group sul blockchain in ambito
sanitario, per promuovere una discussione nella comunità internazionale di data scientist su
come utilizzare al meglio la tecnologia blockchain per promuovere l’accesso, la diffusione e la
ricerca sui dati.

• Government Blockchain Association (GBA): abbiamo lanciato a Roma, e presto
lanceremo a Milano, un gruppo locale della GBA, una associazione internazionale presente in 50
stati e con oltre 4000 membri ad oggi, che si occupa di creare luoghi di confronto fra stakeholders
pubblici e privati sull’adozione della blockchain in vari casi di interesse pubblico ed alto impatto
sociale ed economico.
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Varie iniziative
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MyhealthMyData (MHMD):

Un nuovo modello per l’accesso ai dati basato su privacy e security

Duration: 1st November 2016 – 31st October 2019
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Mission

• EMPOWERMENT DEI CITTADINI
(PDA, dynamic consent, smart contracts) 

• DATA PRIVACY E SECURITY
(blockchain, de-identification, encryption)

• VALORIZZAZIONE DEI DATI
(blockchain, big data analytics for pseudo/anonymised data)
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EMPOWERMENT DEI CITTADINI
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• Il consenso dinamico consente di estendere il consenso tradizionale, 
combinandolo con un workflow centrato sull’utente, al quale è consentito di 
determinare a chi è consentito l’accesso su una base di parametri:

o Per cosa verranno usati I dati
o Che tipo di dati verranno usati
o Quali dati verranno condivisi con terze parti e perchè
o Definire la donazione dei dati

Consenso dinamico
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• Aggregare I dati personali dai varie fonti:

Social media accounts, ospedali, drive personali, medical device, wearables. ecc., in un unico Personal Data 
Account (PDA), gestito dall’utente

• Assegnare diritti di accesso sulla base di regole e consensi espressi dall’utente

• Rimanere aggiornato sulle transazioni avvenute sui propri dati

• Poter revocare i diritti di accesso, modificarli, o estenderli

• Essere in grado di ricevere richieste di accesso direttamente dagli utilizzatori di dati (es. eziende
farmaceutiche o centri di ricerca). Tali richieste potrebbero altresì includere incentive per il soggetto in cambio dei
dati (p.es servizi agguntivi, offerte, ecc.)

Funzionalità chiave per l’utente
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DATA PRIVACY E SECURITY 
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DATA VALUE ENHANCEMENT (3)
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• Usando la tecnologia blockchain, MHMD rende possibile l’accesso sicuro a dati clinici 

su larga scala

• Ciò avrebbe un significativo impatto per lo sviluppo di nuovi algoritmi big data basati

su intelligenza artificiale:
o Trovare dati usabili (con consenso e specifici per un determinato uso) per effettuari studi e e analis
o Svolgere training di algoritmi (ML) usando i dati

• Esplorare nuove modalità di analytics sui dati quando:
o I dati sono anonimizzati
o I dati sono encrittati
o Non viene fornito accesso diretto ai dati (usando sistemi di sicurezza avanzati come la secure multi party 

computation)

Big Data Analytics
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Problemi aperti
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“MHMD is developing new mechanisms of trust and of direct, value-based relationships 

between people, hospitals, research centres and businesses, 

in what is going to be the first open biomedical information network centred on the 

connection between organisations and the individual”. 

The first open biomedical data network
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Problemi aperti
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Problemi aperti
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Problemi aperti

Edwin Morley-Fletcher
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Problemi aperti

Edwin Morley-Fletcher
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Problemi aperti
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Problemi aperti
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Problemi aperti
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Problemi aperti
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Problemi aperti
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Problemi aperti
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Problemi aperti
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Problemi aperti
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Contatti: info@myhealthmydata.eu 

Website: http://www.myhealthmydata.eu/  


